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あらまし  政府や企業をはじめとして，大規模なデータが蓄積されるようになり久しい．データの所有者が十分

な解析能力を有しているとは限らず，データの解析を第三者に依頼して実施することも多い．第三者へのデータ提

供の際には法令や契約により，氏名や生年月日などの個人を特定可能な属性情報に対する匿名化が義務付けられて

いる．データを解析する際にはこれらの匿名化された属性情報を，個人を識別するための識別子として使用するこ

とが多いものの，これらの暗号化された属性情報はライフイベントを契機として変化することがあり，即ち，識別

子も変化することから，個人の追跡ができなくなる可能性がある．本論文では我が国最大規模の健康医療データベ

ースであるレセプト情報・特定健診等情報（通称ナショナルデータベース）の 6 年分のデータセットを対象として，

２種類の暗号化された個人識別子に基づく個人の追跡手法を提案し，その識別可能性の検証結果を示す． 
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1. はじめに  

近年，国家や企業に於いて，ログデータをはじめと

した様々なデータを蓄積し，蓄積データの解析結果に

基づく組織の運営方針の決定が行われ始めている．総

務省のデータ流通量に関する調査によると，電子カル

テデータや画像診断データなど機微性の高いデータの

データ量が増加していることが示されている [4]．しか

しながら，データの膨大性のためデータの所有者自身

が十分な解析を行うことができず，蓄積されたデータ

の解析を第三者に依頼して実施することも多いが，電

子カルテデータのような個人を特定可能な機微な情報

については，法令や契約によって，氏名や生年月日な

どの個人を特定可能な属性情報に対する匿名化が義務

付けられている [7]．データを解析する際にはこれらの

匿名化された属性情報を，個人を識別するための識別

子として使用することが多いものの，これらの匿名化

のため暗号化された属性情報は結婚や転職，退職など

を契機として変化することがあり，即ち，識別子も変

化することから，個人の追跡ができなくなる可能性が

ある．健康・医療分野に於けるビッグデータ解析では，

健康状態からの疾患発症の予防や，薬剤の服薬に伴う

副作用の検出，発症した疾患の増悪の予兆検出などの，

長期間の時間軸のイベントについての解析への期待が

高まっており [8, 9]，匿名化されたデータに於いても高

い個人の追跡精度が求められている．   

著者らは，我が国最大規模の健康医療データベース

である特定レセプト情報・特定健診等情報（通称ナシ

                                                                 
(注 1):国家レベルの悉皆性を備えたデータベースを意味して，ナショナルデータベース（ national database; NDB）と通称されることが多い  

ョナルデータベース (注 1)）のデータのうち，  6 年分の

電子レセプト情報について厚生労働省から提供を受け，

解析サービスを医療分野の研究者に対して提供してき

た [3]．本論文では，同省から提供を受けた 6 年分の電

子レセプト情報に含まれる 2 種類の個人識別子を用い

た個人追跡精度の検証を行うとともに， 2 種類の暗号

化された個人識別子に基づく個人の追跡手法を提案し，

その識別可能性の検証結果を示した後，将来に向けた

課題と展望を纏める．  

本論文の構成は以下の通りである．2.では，電子レ

セプトと，電子レセプト情報及び特定レセプト情報・

特定健診等情報データベースの概要，当該データベー

スに含まれる個人識別子の概要，個人追跡に於ける課

題を述べる．3.では当該データベースに含まれる 2 種

類の個人識別子に基づく個人追跡手法を提案し，4.に

て提案手法の検証結果を示す． 5.に於いて将来に向け

た課題と展望を示した後，6.に於いて本論文を纏める． 

 

2. 電子レセプト情報と特定レセプト情報・特定

健診等情報データベース  

2.1. 電子レセプト情報  

我が国に於おける公的医療保険が適用される保険

診療に於いて，保険医療機関（病院，診療所等 , 歯科医

院等）及び保険薬局は，毎月，保険者に対する医療費

の請求書を決められた様式で作成し，請求内容の適切

性を判断する審査支払機関へ送付する．その後，審査

支払機関での審査を行った上で，保険者への請求を行



 

 

い，保険者は医療費のうち保険者負担分を医療機関に

支払う．この際の請求書は，レセプト（診療報酬明細

書 ; medical insurance claim; （独）Rezept）と呼ばれ，

請求元である医療機関の情報に加えて，被保険者毎に，

患者の個人情報，傷病名，提供した医療行為，診療報

酬ならびに参考情報等が纏められて，記載される．従

来は，紙媒体を提出することで請求書処理が行われて

いたが，平成 11 年に磁気媒体等による電子的な手段に

よる提出が認められ，審査支払機関でのレセプト電算

処理システムの構築に伴い，電子化したレセプト情報

を電子媒体で提出することが可能となった．その後，

平成 27 年 4 月診療分からは原則，電子レセプトによ

る請求が原則化されており，平成 29 年 10 月期では，

電子化率は医療機関数ベースで 93.3%，請求件数ベー

スで 98.2%に達している [1]．この際，レセプトは，任

意の医療機関と任意の保険者の間で交換可能であるこ

とが不可欠であることから，電子化に際して，従来の

紙媒体の様式を基に，電子的な様式の仕様が定められ

た．その後，政策や規則の変化に伴い，レセプトの様

式仕様は改訂が繰り替えされている [6]．  

レセプトによる医療費の請求では，医療行為の対価

である診療報酬は「出来高支払い方式」を基本とし，

医療行為ごとに対価が定められており，医療機関が実

際に行った医療行為の項目と数量に応じた医療費をレ

セプトに記載し，請求行う．ただし，一部の急性期病

院への入院については，診断群分類に基づく定額報酬

算定制度（ diagnosis procedure combination  / per-Diem 

Payment System, DPC/PDPS）が導入されており，当該

制度に該当するレセプトは，医療行為ではなく臨床疾

患エピソードによって診療報酬が決定される [12]．医

療機関の種別等に応じて，記載様式が定められており，

レセプトの様式は主に以下の 4 つに分類することがで

きる．  

 医科用レセプト：病院や診療所等の医療機関に

於いて患者が外来診療もしくは入院診療を受け

た際に発行される．  

 DPC 用レセプト：一部の急性期病院に於いて患

者が DPC/PDPS 制度が適用された入院診療を受

けた際に発行される．  

 歯科用レセプト：病院や診療所等の医療機関に

於いて患者が歯科診療を受けた際に発行される． 

 調剤レセプト：調剤薬局に於いて患者が調剤を

受けた際に発生する．  

 

2.2. レセプト情報・特定健診等情報データベース  

厚生労働省は，平成 20 年に改正された「高齢者の医

療の確保に関する法律」（昭和 57 年法律第 80 号）に基

づき，平成 21 年より今日まで電子レセプト情報及び

特定健診・特定保健指導情報の継続的な収集を実施し

ており，収集した情報に基づき「レセプト情報・特定

健診等情報データベース（通称ナショナルデータベー

ス，NDB））」 [10, 11]の構築を行っている．平成 28 年

度末では請求約 100 億件，レコード約 2,600 億件に達

している．  

レセプトは医療費の請求を元来の目的としている

ため，臨床検査に関する情報や診断画像等の臨床情報

は含んでいない．しかしながら，我が国は国民皆保険

制度を採用しているため，労災や自費治療等の例外的

なケースを除き，国内で提供される医療行為の殆どは

は公的保険の対象となっている．そのため，国内のレ

セプトを一元管理する NDB は，国家レベルの悉皆性

を有する我が国最大規模の診療データベースであると

いえる．  

 

2.3. 第三者提供用のレセプト情報・特定健診等情

報データベースに含まれる個人識別子  

厚生労働省は平成 23 年に「レセプト情報等の第三

者提供に関する有識者会議」を設置し，データ利用に

向けた「レセプト情報・特定健診等情報の提供に関す

るガイドライン」の整備を行う供に，平成 23 年度から

試行的なレセプトデータの第三者提供を開始し，平成

25 年度から本格実施をしている．第三者提供の際には，

レセプトに含まれる氏名や被保険者証の記号・番号，

生年月日の「日」といった個人が識別可能な情報は削

除され，代わりに，氏名や性別，被保険者証の記号・

番号，生年月日を組み合わせた値に対してハッシュ関

数を適用することで導出したハッシュ値を個人識別子

として使用している [2]．第三者提供用の NDB に於け

る個人識別子は以下の 2 種類である．  

 ID1：保険者番号，被保険証の記号及び番号，生

年月日，性別を使用し作成  

 ID2：氏名，生年月日，性別を使用し作成  

図 1 に個人に紐づくレセプトと各レセプトに記載さ

れる情報の例を示す．第三者提供用のレセプトには，

個人識別子である ID1 と ID2，時間情報として医療提

供した日付やレセプトを発行した年月等が記載される．

Time
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ID2
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a

A

a

A

a
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…

レセプト

#1 #2 #3 #n#n-1

ID1の値 A

ID2の値 a

図  1 個人に紐づくレセプトと各レセプト

に記載される ID1 と ID2 の例  



 

 

図 1 に於いて，A は ID1 の値， a は ID2 の値の例をそ

れぞれ示しており，各レセプトには ID1 の値 A と ID2

の値 a の両方が記載される．また，各レセプトに記載

された時間情報を使用することで，個々人に紐づく n

個のレセプトを#1, #2, #3, …, #n のように時間軸上に

並べることができる．  

第三者提供用の NDB を用いて，例えば，糖尿病患者

に於ける糖尿病発症後の医療費の集計等の個人単位で

の医療エピソードを解析する際には，ID1 もしくは ID2

を個人識別子として使用し，使用した ID に紐づくレ

セプトを抽出することで解析が行われている．   

 

2.4. 個人追跡に於ける課題  

先述のとおり，第三者提供用の NDB に於ける個人

識別子である ID1, ID2 は，保険者番号，被保険証の記

号及び番号，生年月日，性別，氏名に基づき作成され

ている．そのため，ID1，ID2 は主に以下の理由によっ

て値が変化し得る．  

  ID1：転職，退職，扶養の適用などに起因する保

険者の変更  

  ID2：結婚などに起因する氏名の変更  

 また，医療機関に於ける患者情報の登録は職員によ

る手入力で行われることが多いため，保険者情報や氏

名の誤入力によって ID の値が変化する可能性がある． 

 図 2 に ID の値が変化した個人のレセプトの例を示

す． ID1 もしくは ID2 のどちらか一方のみが変化した

個人の場合には，変化していない ID を使用すること

で個人に紐づく全てのレセプトが抽出可能である．し

かしながら，どちらの ID が変化するかは個々人によ

って異なり，また個人によっては，転職による保険者

情報の変更が起きたのち，結婚等に伴う姓の変更が起

こる，即ち， ID1 と ID2 の両方が変化する場合も存在

する．特定の個人を追跡する期間が長くなるに従って

転職や結婚などのイベントが発生する可能性は高くな

るため，データの年度が増加するに従って ID1, ID2 が

変化する可能性も高まり，個人に紐づく全レセプトを

追跡できる可能性は低くなる．国家の医療政策の立案

に繋がるデータ分析では，月単位の統計的集計などの

短期的な時間軸の分析だけでなく，コホート調査等の

数年単位のレセプトを使用した，長期的な時間軸の分

析の両方が必要である．特に，疾患の増悪・治癒・寛

解に伴う診療行為の時間変化などの長期的な時間軸の

分析は，今後の我が国の医療資源の分配に於いて有益

であると考えられるため，長期的な時間軸で個人のレ

セプトを追跡できることは重要である．そのため，今

後もデータ量の増加が見込まれ，より長時間のレセプ

ト情報が解析可能となる NDB を有効に活用するため

には，ID 値の変化による個人追跡性への影響を抑制し，

長期間の時間軸での個人追跡を可能とする手法が必要

である．  

 

3. ２種類の暗号化された個人識別子に基づく

個人の追跡手法の提案  

本論文では，2 種類の個人識別子に基づく個人追跡

手法を提案する．本章では，提案手法である ID1-ID2

の遷移グラフを使用した個人追跡について述べたのち，

作成した遷移グラフの特性の計測について述べる．  

a) ID1-ID2 の遷移グラフを使用した個人追跡  

前述の通り， ID1 または ID2 のどちらか一方のみを

使用して個人に紐づくレセプトを抽出した場合，転職

や結婚等のライフイベントを契機として属性情報が変

化した個人の全レセプトを追跡することができない．

そこで本手法では，一度でも隣接する ID1 と ID2 の組

み合わせを網羅的に抽出し，抽出した ID1 と ID2 の組

み合わせの時間的な変化に基づき ID1-ID2 の遷移グラ

フを作成する．作成した遷移グラフに新たな識別子を

付与し，この付与した識別子を仮想的な個人識別子

（virtual patient ID, 以下 vPID）として使用することで，

ID が変化した個人についても追跡を可能とする．図 3

に ID1-ID2 の遷移グラフの作成方法を示す．まず，一

度でも隣接する ID1 と ID2 の組み合わせを網羅的に抽

出し，レセプトの発行された日付に基づき並び替えを

行う．その後， ID1 と ID2 の組み合わせを一つのノー

ドとし，同一の ID の組み合わせが連続して発生して

いる場合には自ノードへの遷移（以下，自己遷移），異

なる ID の組み合わせが発生する場合には別ノードへ

の遷移として，それぞれの遷移頻度を集計することで

遷移グラフの作成を行う．このように，レセプトに記
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図  2  ID の値が変化した個人のレセプトの例  
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図  3  ID1-ID2 の遷移グラフ (vPID)の作成方法  



 

 

載されている 2 つの ID の両方を使用することで， ラ

イフイベントを契機とした ID1 または ID2 の変化が生

じた個人に於いても，変化していない ID を使用して

個人を追跡することができる．  

b) ノード集約方式を使用した ID1-ID2 の遷移グラ

フの特性計測  

通常，一度変化した個人の属性情報が変化前と同じ

値となる，即ち， ID1-ID2 の遷移グラフ内に遷移の循

環が発生する可能性は低いと考えられるが，以下の理

由によって遷移の循環が発生するる．  

  ID1：季節に応じた職業の変更，扶養の適用／不

適用の繰り返し，遷移グラフ内に同姓同名・同

生年月日・同性別の個人を複数含む  

  ID2：離婚や死別などによる旧姓への変更，氏名

の誤登録，遷移グラフ内に被保険者が同一の同

姓の双子を含む  

季節に応じた職業の変更や，扶養の適用／不適用の

繰り返し，離婚や死別などによる旧姓への変更などが

発生する確率と比較して，同姓同名・同生年月日・同

性別の個人が存在する確率や被保険者が同一の同姓の

双子が含まれる可能性は低いと考えられる．しかしな

がら，循環を含む遷移グラフの割合やその特性は未知

である．そこで，提案方式で作成した遷移グラフに 2

種類のノード集約手法を適用することで，遷移グラフ

に含まれる循環の特性を計測する．  

b-1) 方式１： ID 遷移の頻度を活用したノード集約  

図 4 に循環を有する遷移グラフの例を示す．一般的

に，短期間に転職や氏名の変更が繰り返し発生する可

能性は低い．そのため，  同一の ID1 と ID2 の組み合

わせを有するレセプトが連続して存在する，即ち， ID

の組み合わせは継続的に変化すると考えらえる．（図

4(a)）．一方で，遷移グラフ内に複数の個人が含まれて

いる場合，個々人がそれぞれのタイミングで医療を提

供される．このような場合，異なる ID1 と ID2 の組み

合わせを有するレセプトが交互に存在する，即ち， ID

の組み合わせは断続的に変化すると考えらえる（図

4(b)）．そこで本方式では，ID の遷移頻度を活用するこ

とで，転職や氏名の変更に起因すると考えられる循環

の集約を行う．図 5 に ID 遷移の頻度を活用したノー

ド集約方式の模式図を示す．上述の通り，遷移グラフ

内に単一の個人のみが含まれる場合には，短期間に個

人属性情報が繰り返し同じ値に変化する可能性は低く

一定期間は同じ ID の組み合わせが継続して発生する

と考えられる．その結果，ノード間の遷移頻度は低く

なり，自己遷移頻度が高くなると考えれる．そこで本

方式では，循環内の遷移頻度の総数と各ノードの自己

遷移頻度を活用したノード集約を行う．図 6 に ID 遷

移の頻度を活用したノード集約方式の疑似コードを示

す．本方式では，循環を形成するノードに於いて，循

環内の遷移の総頻度に対して自己遷移の割合が任意の

閾値を上回るノードが存在する場合には，当該循環を

構成する全ノードを 1 つのノードに集約する．本方式

に於ける閾値を 1 とした場合，全ての循環は集約され

ない，即ち，処理なしと同値となる．また，閾値を 0

とした場合，全ての循環は集約される．  

このように循環内の自己遷移頻度を活用したノー

ド集約を行う事で，単一の個人のみが含まれている可

能性が高い循環を集約することができる．  

b-2) 方式 2；疾患情報を活用したノード集約  

図 7 に疾患情報を活用したノード集約方式の模式図

を示す．慢性疾患や生活習慣病などの疾患を発症した

個人では，例えば，外来診療に於いて当該疾患につい

て継続的な診療・検査・治療を行っている限り，医科

レセプトに記載される疾患情報（疾患名および当該疾

患の診療開始日）は同一となる．そのため，図 7 に示
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図  4 循環を有する遷移グラフの例  

図  5  ID の遷移頻度を活用したノード集約方式

の模式図  

ノード集約方式1: 
入力: 
閾値：          
サイクルを形成するノード：           
サイクル内の遷移の出現頻度 ：            

出力：サイクルを一つのノードに集約するか否か
初期値:                      
for  in   do

if                         then
                    
break

end if 
end for
return                

図  6  ID 遷移の頻度を活用したノード  

集約方式の疑似コード  
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すように同一の疾患情報を有するノードは，同一の個

人から生成されたノードである可能性が高い．そこで

本方式では，疾患情報の一致頻度を活用したノード集

約を行う．図 8 に疾患情報を活用したノード集約方式

の疑似コードを示す．本方式ではまず，循環を構成す

る任意の 2 つのノードを選択し，選択したノード間に

於いて同一の疾患情報が存在する件数を集計する．一

致する件数が任意の閾値以上となった場合には，選択

した 2 つのノード間に疾患情報に基づくエッジを張る

ことで疾患情報グラフを形成する．前述の処理を循環

に含まれるノードの全組み合わせに対して実施した後，

循環を構成する全ノードが形成した疾患情報グラフに

全て含まれ，かつ，疾患情報グラフが連結グラフであ

る場合には，当該循環を構成する全ノードを 1 つのノ

ードに集約する．本方式に於いて閾値を 0 とした場合，

全てのノードが何かしらの疾患情報を有している場合

にノードが集約される．  

このように循環を構成する各ノードの疾患情報を

比較することで，同一の個人から形成されている可能

性の高い循環を集約することができる．  

これらの 2 つのノード集約方式に於ける閾値を変化

させることで，作成した遷移グラフに含まれる循環の

特性を計測することが可能である．   

  

4. 実験  

4.1. 方法  

本論文では，まず，NDB のレセプトデータから ID1-

ID2 の遷移グラフを構築し，遷移グラフに対して新た

な 識 別 子 を 付 与 す る こ と で 仮 想 的 な 個 人 識 別 子

（virtual patient ID: vPID）を作成する．作成した vPID

に於いて，循環を保有する vPID の割合を計測した後，

2 種類のノード集約方式を使用することで，作成した

vPID に含まれる循環の特性を計測する．  

著者らは，平成 27 年に当該データベースから平成

21~26 年度の 6 年分の電子レセプト情報の提供を受け

た．提供を受けるに当たり，被保険者の特定をより困

難化するために匿名化レベルを上げる等の幾つかの加

図  7 疾患情報を活用したノード集約方式の  

模式図  

図  8 疾患情報を活用したノード集約方式の  

疑似コード  

表  1 提供を受けた電子レセプト情報の諸元   
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疾患名: 診療開始日

糖尿病: 2017/01/05
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ノード集約手法 2: 
入力: 
閾値：           
サイクルを形成するノード：           
単一の疾患情報：    疾患名：診療開始日  
ノードvの疾患情報：              

出力：サイクル内の全ノードを集約するか否か
初期値:
疾患グラフ：               
疾患グラフのエッジの初期化：      
疾患グラフのノード：     

                        
for  in  do

for   in   do
if     then

continue
                    

for  in     do
for  in     do

if             then
                                        

end for
end for 
if                          then

  に     を追加
  に       を追加
     をも に  を更新

end for 
end for
if             が  グラフ  る then

                    
return                



 

 

工が行われたものの，6 年分の全ての電子レセプト情

報が提供され，潜在的に，医療行為が提供された個人

を網羅的に解析する機会を得ている．表 1 に提供を受

けた電子レセプト情報の諸元を示す．本論文では，著

者らが使用可能な 6 年分の医科，DPC，歯科，調剤レ

セプトを使用する．  

 

4.2. 結果  

表 2 に ID1, ID2, vPID の総数を示す．NDB に予め格

納されている ID1, ID2 は，6 年間分のレセプトデータ

中にそれぞれ約 2.73 億件 , 約 2.38 億件が存在した．一

方で，6 年間分のレセプトデータから作成した vPID は

約 1.38 億件となり，ID1, ID2 と比較して約 1 億件少な

い件数となった .厚生労働省の平成 24 年の人口動態統

計によると，平成 24 年度の人口は約 1.26 億人であり，

各年度の出生数は 100 万人程度である [5]．人口と 6 年

度分の出生数の合計値 1.32 億人と比較して， ID1, ID2

の件数は我が国の人口よりも数千万から一億件程度多

い値となった．一方で vPID の件数は，人口と 6 年度

分の出生数の合計値と近い値となったことから，vPID

では保険者の変更や氏名の変更に伴う ID の変化を吸

収できていると考えられる．  

次に，循環を保有する vPID の割合を計測した．表 3

に 6 年分のレセプトデータから作成した vPID の内訳

を示す．計測の際には，vPID に含まれる ID1 と ID2 が

単一であるか複数であるか，vPID に循環が含まれる場

合，当該循環が ID1, ID2 のいずれか若しくは両方の変

化に起因する循環であるか，を軸として vPID を分類

した．表 3 に示す通り，循環を含まない vPID は，［ ID1-

単一： ID2-単一］の約 3,468 万件，［ ID1-複数： ID2-単

一］の約 2,373 万件，［ ID1-単一： ID2-複数］の約 306

万件，［ ID1-複数：ID2-複数］の約 200 万件となり，そ

の合計は約 6,374 万件と総 vPID 数の約 46%となった

（表 3 太枠内）．その他の循環を含む vPID の合計数は

約 7,477 万件と総 vPID 数の約 54%となった．  

次に， 2 種類のノード集約を使用した，vPID に含ま

れる循環の特性の計測を行った．図 9 にノード集約方

式１に於ける閾値の変化に伴う循環を含まない vPID

割合の推移を示す．ノード集約方式 1 の閾値を 1.00 か

ら 0 の間を 0.02 刻みで変化させた．その結果，閾値が

約 0.20 となる時に，95%以上の vPID が循環を含まな

くなった．図 10 にノード集約方式 2 に於ける閾値の

変化に伴う循環を含まない vPID の割合の推移を示す．

図 10 では，処理を行わない場合の値 46%を初期値と

し，ノード集約方式 2 の閾値を 25（即ち，25 個の疾患

情報が一致する場合にノードを集約する）から 0（何

かしらの疾患情報を有している場合にノードを集約す

る）の間で変化させた．その結果，閾値を 10 まで変化

させたとしても循環を含まない vPID の割合は約 48%

と初期値から 2%程度しか増加せず，閾値が 2 の時に

約 50%，閾値 0 の時に 58%となった．図 11 にノード

集約方式ごとの循環を含まない vPID 割合の比較グラ

フを示す．本比較ではノード集約方式 1 の閾値は 95%

以上の vPID が循環を含まなくなる 0.20，ノード集約

方式 2 の閾値は約 50%の vPID が循環を含まなくなる

6年分のレセプトデータから
作成したｖＰＩＤの内訳

ＩＤ１

単一 複数

- 循環なし 循環あり

ＩＤ２

単一 - 34,677,448 件 23,734,828 件 6,067,476 件

複数
循環なし 3,059,377 件 2,003,176 件 445,984 件

循環あり 27,322,463 件 28,960,718 件 11,973,900 件
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識別子の種別 総数

ＩＤ１ 273,314,230 件

ＩＤ２ 228,040,615 件

ｖＰＩＤ 138,245,370 件

表  2 6 年間のレセプトデータに含まれる ID1, 

ID2, vPID の総数  

表  3 6 年分のレセプトデータから作成した  

vPID の内訳  

図  9 ノード集約方式 1 に於ける閾値の変化に  

伴う循環を含まない vPID 割合の推移  

図  10 ノード集約方式 2 に於ける閾値の変化に  

伴う循環を含まない vPID 割合の推移  



 

 

2 とした．循環を含まない vPID の割合は，ノード集約

を行わない場合で 46%，ノード集約方式 1（閾値=0.20）

を適用した場合で 97%，ノード集約方式 2（閾値=2）

を適用した場合で 50%，ノード集約方式 1（閾値=0.20）

とノード集約方式 2（閾値=2）の両方を適用した場合

で 98%となった．  

ノード集約方式を用いない場合には循環を含まな

い vPID は全 vPID の約 46%であったが，ノード集約方

式 1 と方式 2 の両方式を適応することで，循環を含ま

ない vPID は約 98%まで増加することが判った．方式

1 に於いて閾値を 1.00 から 0.90 に変化させることで

循環を含まない vPID の割合が 10%以上増加すること

から，数回のみ異なる ID に変化することに起因した

循環が多く含まれていることが判った．このような突

発的に別の ID に値が変化するような循環に対してノ

ード集約方式 1 が有効であることを確認した．また，

ノード集約方式 2 では，閾値が 0 の場合でも循環を含

まない vPID の割合は約 58%に留まった．このことか

ら残りの約 42%の vPID に於ける循環は，疾患情報が

存在しないノードを含んでいることが判った．しかし

ながら，図 11 に示す通り，ノード集約方式 1 と方式 2

の両方を適用することで，方式 1 のみを適用した場合

よりも循環を含まない vPID の割合が 1%（約 140 万件）

増加することから，方式 2 についてもノード集約が有

効であると考えらえる．  

以上より，本提案により作成した vPID を使用する

ことで，NDB に予め存在する ID1, ID2 よりも長期的な

時間軸で個人のレセプトを追跡できることが示された．

また，ノード集約方式を活用することで，vPID に含ま

れる循環の特性を計測できることが示された．  

 

5. 課題と展望  

本節では，今後の研究に向けた課題と展望を纏める． 

a) 正解データセットを用いた提案方式の個人追跡

精度の評価  

本論文では，レセプト情報・特定健診等情報データ

ベースから提供された 6 年分（平成 21~26 年分）の電

子レセプトを使用し，個人追跡精度についての検証を

行った．前述のとおり，提供された電子レセプトは個

人情報保護の観点から，個人を特定可能な情報には暗

号化が施されている．暗号化された個人識別子は個人

の属性情報に基づき変化する可能性があるため，提供

データには，個人を一意に追跡可能な識別子は含まれ

ていない．そのため，本論文の提案手法を用いて作成

した仮想識別子（vPID）を使用することで，予め含ま

れている ID1, ID2 と比較して，長期間の時間軸で個人

のレセプトを追跡可能なことを示した．しかしながら，

同一の vPID の中に含まれる個人が一意となるノード

集約方式の閾値や，転職と同時に氏名が変更するなど

の ID1 と ID2 の両方が同時に変化することにより追跡

ができなくなる個人がどの程度含まれているか等の副

作用については検証できていない．今後，個人を一意

に追跡可能なデータを使用することで，本提案方式の

詳細評価を行う事が課題である．  

b) 実タスクへの適用  

これまでに著者らは，医学系の研究者と共に，特定

疾患の都道府県別患者数や，季節性疾患の月別発症率

等の解析を行っている．これらの解析では，レセプト

情報・特定健診等情報データベースに予め存在する

ID1 または ID2 を使用して患者数の集計を行ってきた．

しかしながら，これまで述べた通り， ID1 と ID2 は属

性情報の変化を契機として ID の値が変化するため，

実際の患者数よりも大きな ID 数が集計されてしまう， 

長期的な時間軸で患者を追跡できない，といった問題

があった．前述の正解データを使用した本提案方式の

詳細評価を行った後，我々が運用している解析システ

ムに本提案方式により作成した仮想的な個人識別子

（vPID）を組み込むことで，我が国の電子レセプト情

報の分析精度向上に貢献し，社会的な便益に繋がる成

果の創出に繋げていきたい．   

 

6. おわりに  

著者らは，厚生労働省が構築したレセプト情報・特

定健診等情報データベース（ナショナルデータベース：

NDB）から，平成 21 年度から平成 26 年度までの 6 年

分に相当する匿名化された大規模電子レセプト情報の

提供を受ける機会を得てから今日に至るまで，医学分

野の研究者等に解析サービスを提供している．本論文

では， レセプト情報・特定健診等情報データベース（ナ

ショナルデータベース）に於ける個人追跡の課題を解

決するため，2 種類の暗号化された個人識別子に基づ

く個人の追跡手法を提案し，検証結果について示すと

共に，将来に向けた課題と展望を纏めた．  
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図  11 ノード集約方式ごとの循環を含まない  

vPID 割合の比較グラフ  
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